“Militares y civiles trabajan
desde el Area de
Interoperabilidad para
que las plataformas y
sistemas de las Fuerzas
Armadas «hablen»
€l mismo idioma en
operagiones.

SIN ENLACGES,
NO HAY COMBATE

El Centro Espanol de Gestidn de Enlace de Datos Tacticos es pieza clave para el
sostenimiento de las comunicaciones militares

FINALES del pasado mes de
septiembre, durante el ejercicio
de defensa aérea Eagle Eye, la
informacion critica obtenida por
los radares de vigilancia aérea,
los sensores de la fragata Méndez Nuriez
y los sistemas de deteccion de la artilleria
antiaérea viajaba por el ciberespacio des-
de el sur al centro peninsular, concreta-
mente hasta el Grupo Central del Mando
y Control y el Centro de Operaciones Aé-
reas de Torrejon de Ardoz, ambos en Ma-
drid. Lo hacia de manera segura, cifrada,
sin interferencias y en tiempo real a través
de una autopista de comunicaciones mili-
tares virtual denominada Link 16. Se trata
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de la red digital estandar multipropdsito de
la OTAN y la mas utilizada por las Fuerzas
Armadas aliadas para que las distintas uni-
dades puedan actuar coordinadas, acele-
rando el analisis y la toma de decisiones.
En Espana al Centro Esparol de Gestion
de Enlace de Datos Tacticos, el DLMC-SP
(siglas en ingles de Data Link Management
Center), dependiente del Mando Conjunto
del Ciberespacio, le corresponden com-
petencias relevantes en cuanto al diseno
y planeamiento de este tipo de redes, asi
como su validacion y mejora.

Aquella informaciéon critica simula-
da en el Eagle Eye, consistia en trazas
aéreas enemigas, sospechosas y no

identificadas que eran fusionadas en el
GRUCEMAC, interpretadas en el AOC v,
una vez definida la situacion tactica, «in-
yectadas» de nuevo en la misma autovia
informatizada rumbo a los terminales de
radiofrecuencia de los cazas F-18, el sis-
tema de combate Aegis de la fragata y
las baterias del Mando de Artilleria Anti-
aérea. La informacion, transformada ya
en ordenes precisas, permitid ejecutar de
manera inmediata misiones de vigilancia
y defensa en el merididon peninsular y el
entorno del mar de Alboran.

En la trastienda del ejercicio trabaja-
ba el personal DLMC-SP encargado de
la gestion de la red Link 76. Un grupo
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El centro permite la conexion de los sistemas de combate, mando
y control y deteccion con la estructura de mandos de la OTAN

de ingenieros e informaticos —militares
y civiles— especialistas en Sistemas de
Informacién y Telecomunicaciones (CIS,
Communication and Information Systems)
encargados de asegurar que las diferen-
tes plataformas y equipos participantes
pudieran interoperar sin problemas du-
rante una semana, las 24 horas del dia.

NO LINK, NO PLAY

«En esta unidad, el dato tactico se con-
vierte en una verdadera capacidad militar.
Partimos de una premisa aliada muy cla-
ra: No link, no play. Es decir, sin enlace,
no hay capacidad de operar», explica su
jefe, el capitan de fragata José Luis Marti-
nez Leyva. «Podemos disponer del radar
mas avanzado, pero si no compartimos
la informacion que obtiene para que un
misil de Ultima generacion pueda actuar,
estaremos fuera del campo de batalla»,
afade. En este sentido, destaca que la
unidad bajo su mando «es la Unica de las
Fuerzas Armadas que disena y produce
archivos de carga del Link 16. Su conte-
nido es lo que permite a los aviones de
combate integrarse en la red estandar
de la OTAN y operar junto a otras aero-
naves aliadas, por ejemplo, en la mision
de Policia Aérea del Béltico». Estos fiche-
ros determinan cuando transmitir y recibir
informacién, como desencriptarla o qué
frecuencias utilizar, entre otros muchos
aspectos operativos.

El mapa interactivo que muestra el
escenario de esta operacion en el flan-
co este de la Alianza forma parte de una
representacion mucho mas amplia y co-
mun: la Imagen Aérea Reconocida (RAP,
por sus siglas en inglés, Recognized Air
Picture) de la OTAN. Esta herramienta se
alimenta de distintas fuentes de informa-
cion, incluida una base de datos geoes-
pacial que permite situar y relacionar los
diferentes elementos del escenario. De
esta forma, la RAP proporciona los «o0jos»
al Sistema Integrado de Defensa Aérea y
de Misiles de la OTAN (NATINAMDS), del
que forma parte dicha mision de Policia
Aérea. «Sobre el DLMC-SP recae el com-
promiso de Espafia de contribuir a man-
tener actualizada en tiempo real la RAP
aportando al conjunto de la Alianza la in-
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formacioén tactica del entorno nacional»,
explica José Carlos Marrupe, ingeniero
de Isdefe destinado en el centro desde
su creacion, en 2005. En este marco, la
unidad actua como autoridad técnica
nacional, responsable de garantizar la
interoperabilidad de las redes de datos
tacticos espafiolas en entornos conjun-
tos y combinados multinacionales, dando
soporte a las unidades desplegadas en
territorio nacional y en cualquier teatro de
operaciones en el exterior.

El centro trabaja con diferentes estan-
dares de comunicaciones criticas, partici-
pando en su gestion y mejora. Entre ellos
el citado Link 16. «Espafa es uno de los
pocos paises, junto a Estados Unidos,
Francia y Reino Unido, que dispone de
una herramienta propia de disefio y pla-
neamiento que nos permite preparar esta
red, probarla y que funcione. Por ejemplo,
cuando una de nuestras fragatas se inte-
gra en una agrupacion naval multinacional
que utiliza el mismo sistema de enlace
pero que puede presentar alguna “discre-
pancia’ de funcionamiento, aunque son
siempre compatibles», destaca el sub-
teniente de la Armada José Ignacio Diaz

Lueiro, responsable del Area de Opera-
ciones del DLMC-SP.

VALIDACION Y CERTIFICACION

Lared Link 16 opera en UHF (frecuencia ul-
traalta). Cuando es utilizada, por ejemplo,
por un caza durante un ejercicio, puede
perturbar los sistemas civiles de navega-
cion aérea o control de trafico préximos a
la aeronave, ya que trabajan también en
la misma banda. «Previamente a cualquier
operacion las unidades nos envian lo que
llamamos la Clearance to Operate Re-
quest, es decir, la solicitud para que sus
plataformas de combate puedan operar.
Nosotros validamos su peticion si técni-
camente es posible», detalla la sargento
Laura Tenza, especialista en ciberdefensa
del Ejército del Aire y del Espacio y recien-
temente destinada a la Unidad de Gestion
Tactical Data Link, la otra seccién, junto a
la de Disefio, que conforman el Area de
Operaciones del DLMC-SP. «Es nuestro
trabajo rutinario: atender todas las soli-
citudes que nos envian las unidades de
las Fuerzas Armadas que trabajan con
Link 16 para operar en territorio nacional»,
anade el subteniente Lueiro.

La unidad dispone de dos estaciones Link 16 instaladas en sendos contenedores desplegables
para probar y validar la red antes de ponerla a disposicion del usuario.
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Las plataformas y sistemas utilizan la informacion critica militar a través de las redes de enlace de datos tacticos. En la imagen, el Centro Director de Fue:

«Perotambiénlas extranjeras, apuntala
sargento Tenza. Precisamente, a principios
de septiembre, el centro validé la solici-
tud de uso de esta red en los terminales
MIDS (Sistema de Distribuciéon de Infor-
macion Multifuncional) de los 32 cazas y
aviones de apoyo —de Alemania, Espa-
fia, Francia, Italia y Turquia—, asi como
de los UAS MQ-9 Predator B del Ejército
del Aire y del Espacio que participan en el
Tactical Leadership Programme (TLP), en
la base aérea de Albacete. «<Nosotros solo
certificamos», aclara el capitan de fragata
Leyva. «El organismo que da el visto bue-
no final a estas peticiones es la autoridad
de Coordinacion TDL del Mando Aéreo de
Combate», sefala.

El centro trabaja con tres tipos de re-
des de enlace de datos tacticos. Dos uti-
lizan sefales de radiofrecuencia, los Link
16 y 22, y uno opera via redes IP o por
satélites, el JREAP-C, siglas en inglés de
Protocolo de Aplicaciones de Extension
de Rango Conjunto. El centro también
presta asesoramiento en el desarrollo del
Formato de Mensaje Variable o VMF, el
lenguaje empleado para las operaciones
de Apoyo Aéreo Cercano 0 que permiten
operar el Sistema de Mando y Control de
Artilleria y Apoyo de Fuegos (TALOS) del
Ejército de Tierra.

«El Link 16 es un protocolo eminen-
temente aéreo que requiere tiempo real
y respuesta inmediata en operaciones —
también en las terrestres y maritimas—,
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pero su entorno tactico es muy limitado,
poco mas de 300 millas de alcance vi-
sual», detalla el capitan de fragata Leyva.

Por su parte, el Link 22, en cuyo de-
sarrollo se encuentra volcado el centro,
ya que es el estandar de enlace de da-
tos tacticos de nueva generacion de la
OTAN, esté llamado a sustituir al Link 11
y complementar al Link 16. Esta red, cuyo
uso lidera la Armada en nuestro pais, pro-
yecta la transmision de datos mucho mas
alla de la linea de vista, del horizonte, ya
que utiliza una banda de alta frecuencia
(HF), superando las mil millas de alcance.
«Para nosotros y todas las naciones de la
Alianza el disefio y su implementacion en
las unidades y sus plataformas, equipos y
sistemas es todo un reto», destaca José
Carlos Marrupe.

El actual reto de
la unidad es el
desarrollo de la red
Link 22, el enlace
de datos tacticos de
ultima generacion
de la OTAN

INTEROPERABILIDAD
El cerebro operativo de la unidad es el HUB
de Enlace de Datos Técticos. Integrado
en el Area de Interoperabilidad del centro,
actla como un nodo tecnolégico capaz
de absorber toda la informacion militar cri-
tica generada por los Centros de Mando
y Control del Mando Aéreo de Combate.
También la procedente de los Centros de
Operaciones Aéreas Combinadas (CAOC)
de la OTAN de Torrején de Ardoz (Madrid) y
de Uedem (Alemania), asi como del Mando
Aéreo Aliado, ubicado también en Alema-
nia. De esta forma, «existe un flujo de co-
municacion tactica reciproca entre nosotros
y nuestros aliados», afirma el comandante
Ignacio Iglesias Arteaga, ingeniero del Ejér-
cito del Aire y del Espacio, responsable del
Area de Interoperabilidad del centro. La fun-
cién del HUB es transferir la informacion en
tiempo real a la estructura aliada ofreciendo
una imagen virtual, fidedigna, exacta, com-
partida y continuamente actualizada de la
situacion tactica y de defensa de las uni-
dades de las Fuerzas Armadas en territorio
nacional o desplegadas en el exterior. «Tras
un afo de arduo trabajo, en septiembre cul-
mind el proceso de validacion de nuestro
HUB para mantenerse activado 24/7, todos
los dias del afo», destaca el capitan de fra-
gata Leyva.

El siguiente paso ha sido la puesta
en marcha del proceso de licitacion para
su integracion en la denominada Red
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Nacional de Extension de Alcance Con-
junto (JRE-N). Se trata de una autopista
de comunicaciones virtual de patente
espafnola que se sirve del Protocolo de
Aplicaciones de Extension de Alcance
Conjunto (JREAP, por sus siglas en in-
glés) de la OTAN para encapsular y en-
viar la informacion critica proporcionada
a través del Link 16 mas alla de las lineas
de vision directa. Para ello, puede utilizar
diferentes medios de transmisién, como
las redes terrestres, internet o los satéli-
tes. De este modo, amplia el alcance de
los enlaces tacticos tradicionales, que
dependen de la transmision
por radiofrecuencia y estan
limitados por la distancia.
En el Area de Interopera-
bilidad del centro se realizan
gjercicios periodicos. «Lo ha-
cemos a través de nuestro
laboratorio de pruebas para
replicar el sistema de com-
bate de las plataformas na-
cionales y de la Alianza», in-
dica el comandante Iglesias.
Estos ensayos, cruzados
con empresas del sector,
como Airbus, recrean un en-
torno de simulacion donde
aquellas pueden conectar
sus prototipos a las redes
tacticas militares que les
ofrece el DLCM-SP y detec-
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tar posibles fallos de comunicacion, anti-
cipandose a su integracion en las plata-
formas operativas.

El pasado febrero se realizaron una
serie de pruebas encaminadas a la imple-
mentacion del protocolo JRE en el sub-
marino S-81, en las que participd el centro
a través de su HUB en colaboracion con
Navantia y Tecnobit. También se han reali-
zado ensayos con GMV para implantar en
el sistema TALOS las redes Link 16 y VMF,
cuya integracion permite conectar de ma-
nera directa los fuegos terrestres con los
sensores y plataformas del entorno OTAN.

Creada en 2005, la unidad ha ido creciendo en competencias y personal,
alcanzando en la actualidad una plantilla de 45 militares y civiles.

jo de la baterfa de misiles antiaéreos NASAMS, el interior de la cabina de un avion A400M de transporte y la sala de mando y control del CAOC Torrejon.

En el @mbito multinacional, el personal
del centro participa en el Equipo de Ca-
pacidades de Enlace de Datos Tacticos
de la Alianza Atlantica. «<Lo que hacemos
es revisar cada afno las actualizaciones y
cambios de sus STANAG [Acuerdos de
Normalizacion]», indica José Carlos Ma-
rrupe, quien lidera la participacion del
centro en estos encuentros, donde se
define y mantiene los estandares de inte-
roperabilidad técnica y operativa del Link
16y 22.

«Cuando la unidad se cred hace 21
afios solo tenia el cometido de apoyar al
Ejército del Aire y del Espacio
en lo referente a las autori-
zaciones de uso del Link 16
en sus plataformas de com-
bate», recuerda el capitan de
fragata Leyva. Aquél peque-
flo equipo crecid en com-
petencias y hoy y somos 45
personas, militares y civiles.

En suma, el DLMC-SP es
clave para que las platafor-
mas y sistemas de Espafna y
la Alianza Atantica «hablen»
el mismo idioma. No es sufi-
ciente con recoger los datos,
«<hay que hacerlos llegar a los
organos de decision», reitera
su jefe. «No link, no play».

J.L. Exposito
Fotos: Pepe Diaz
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