PERSPECTIVA

Jornadas «El Ejército de Tierra y los retos futuros 2022»

El proceso de la decision
en la era digital.
Marco etico y juridico
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AJO el lema Algoritmos y Humanismo'y con el titulo de

El proceso de la decision en la era digital. Marco ético y

juridico, el pasado 18 de mayo se desarrolld en el para-

ninfo de la Facultad de Ciencias de la Salud de Granada
la séptima edicion de las Jornadas El Ejército de Tierra y los retos
futuros. Organizada por el Mando de Adiestramiento y Doctrina (MA-
DOC), permitid que destacadas personalidades de diversos campos
reflexionaran sobre las implicaciones que conllevara la incorporacion
de la Inteligencia Artificial (IA) a la toma de decisiones militares. La
asistencia fue notable, destacando la participacion de investigadores
y alumnos de las universidades de Granada, Cérdoba y Jaén.

La jornada const6 de una conferencia inaugural y dos paneles
en los que personas de diferentes ambitos expusieron y discutieron
sobre las posibilidades de la IA y los retos éticos v juridicos que
plantea en cuanto a la toma de decisiones. Fue presidida por el
general de ejército JEME Amador Ensefat y Berea, quien sefald
la digitalizacion como factor clave en el proceso de transformacion
del Ejército, reconociendo que las nuevas tecnologias habran de
incorporar la IA para mantener la capacidad de disuasion y res-
puesta ante las amenazas reales y emergentes que se vislumbran
para nuestra nacion.

En la conferencia principal, el general de division José Maria
Millén, director del Centro de Sistemas y Tecnologias de la Infor-
macion y las Comunicaciones (CESTIC) del Ministerio de Defensa,
alertd de los conflictos del mundo digital virtual por la extension
de su poder, aparentemente sin limites, condicionando, cuando no
determinando, las decisiones que se adopten en todos los niveles.
Precisamente, las Fuerzas Armadas, cuyo principio de actuacion
se basa en la aplicacion de valores éticos al comportamiento de
sus miembros, constituyen un referente en cuanto a la manera de
integrar la IA en este proceso, evitando que sean las maquinas las
que finalmente tomen las decisiones.
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A continuacion, el primer panel, moderado por la periodista
Marisa Rodriguez, redactora y presentadora del programa de Te-
levision Espafiola Informe Semanal, se centr6 en las posibilidades
que la IA proporciona en cuanto a la toma de decisiones. El pro-
fesor Francisco Herrera, director del Instituto Universitario Andaluz
en Data Science and Computational Intelligence, enmarco la evo-
lucion, situacion actual y posibilidades de la IA. Desde su punto de
vista, los principales retos a los que nos enfrentamos en relacion
con el uso de la IA son evitar el efecto «caja negra» (no saber por
qué una maquina produce un resultado) y la gestion de la inmensa
cantidad de datos (y creacién de datos sintéticos cuando aquellos
no existan) que precisa esta tecnologia para alimentarse y aprender.

Por su parte, Joaquin Catala, jefe de la Unidad de Proyectos
Tecnolégicos de la Direccion General de Armamento y Material
(DGAM) advirtié de los peligros de incorporar tecnologias extranje-
ras sin control, lo que obliga a desentranar el contenido y forma de
operar de las citadas «cajas negras». Los proyectos en los que la
DGAM centra sus esfuerzos estan esencialmente relacionados con
los sistemas de ayuda a la decisién, el analisis de grandes volume-
nes de datos y el mantenimiento predictivo. Sefald que la aplica-
cion méas prometedora en este sentido es el andlisis de imagenes,
considerada imprescindible para interpretar la enorme cantidad de
informacion visual procedente de muy diversas fuentes, cuyo con-
tenido es vital para alimentar el ciclo de inteligencia.

Las nuevas tecnologias deben
aplicarse con un sentido ético,
transparente y responsable

Junio 2022



En su intervencidn, el director del Area de Innovacién y Labora-
torio de Telefonica Tech, Sergio de los Santos, remarco las éreas
tecnoldgicas que han de acompanar a los algoritmos para conseguir
una IA realmente efectiva. Sin alta velocidad de computacion ni in-
fraestructuras relacionadas con la expansion del 5G, la 1A serfa ino-
perante. A ello hay que unir de manera prioritaria la ciberseguridad,
sin la que los datos y sistemas serian completamente vulnerables.

En opinion del subdirector general del Centro Criptoldgico Nacio-
nal, Luis Jiménez, el impacto de la digitalizacion y la IA esté llevando
a una auténtica revolucién, similar a la que supuso la revolucion in-
dustrial. Aunque estamos lejos de conseguir una maquina «super-
inteligente» con empatia y creatividad, los sistemas automaticos
estan cada vez mas presentes en todos los &mbitos de la sociedad
y de los Estados. En todo caso, concluyd que el aspecto humano
del conflicto y la naturaleza violenta del campo de batalla permane-
ceran con o sin tecnologia.

El segundo panel, moderado por el periodista Quico Chirino,
subdirector del diario Ideal, se centrd en los retos éticos v juridicos
que plantea la 1A, particularmente, en lo relacionado con la toma de
decisiones. Abri6 el debate el profesor Francisco Munoz, presiden-
te del Consejo Social de la Universidad de Coérdoba, para resaltar
la importancia del factor humano dentro del binomio <hombre-
maquina», aspecto ya recogido en el documento Tendencias de
la DIDOM/MADOC de febrero 2022, puesto que determinadas de-
cisiones y la responsabilidad ligada a ellas no pueden dejarse en
manos de la IA. En el campo concreto de las Fuerzas Armadas, las
reglas de enfrentamiento o la prevencion de dafos colaterales han
de mantenerse bajo control humano.

Eljuez Alfonso Peralta sefialo los retos que plantea la legislacion
europea de |A con objeto de prevenir los dafios que puedan causar
los robots o la manipulacion cognitiva, entre otros. La normativa
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europea concreta ciertos usos prohibidos y otros de alto riesgo,
que obligan a un mayor control. Aunque parece indiscutible que
los sistemas automaticos proporcionan grandes ventajas a la so-
ciedad, no estan exentos de riesgos, por lo que su regulacion es
ineludible.

El general José Carlos de la Fuente, presidente de la Seccion de
Prospectiva de la Tecnologia Militar de la Academia de las Ciencias
y las Artes Militares, se centrd en la importancia de la evolucion
tecnoldgica para el ser humano, esencial para su supervivencia y
desarrollo. En su aplicacion, han de tenerse en cuenta los principios
éticos que guian el comportamiento humano, lo que lleva a la ne-
cesidad de entender cémo funcionan los algoritmos y, en definitiva,
que las personas conserven el control sobre sus actuaciones.

Cerr6 el panel el general de division Joao Pedro Boga de Oli-
veira, segundo jefe del Cuerpo de Reaccion Rapida de la OTAN
en Espana, quien describio el caracter complejo del actual entorno
estratégico y operativo y la creciente tendencia al empleo de la IA
como herramienta para ayudar a resolverlo. En ese contexto, los
sistemas son cada vez mas auténomos, destacando las areas de
mando y control, informacion y adquisicion de objetivos, sistemas
de armas y gestion de recursos. A la hora de emplear las nuevas
tecnologias, sera clave discernir entre la oportunidad de su uso y
las vulnerabilidades que producen, reconociendo que la IA permite
salvar vidas, decidir mejor y mas razonablemente y actuar mas de-
prisa, mas lejos y con mayor precision.

La principal conclusion de la jornada es la aspiracion del Ejército
de Tierra a integrar y aplicar las nuevas tecnologias con un sentido
ético, transparente y responsable. Para ello, se debe contar con un
marco normativo y doctrinal que garantice cumplir las leyes nacio-
nales e internacionales y el respeto a los principios éticos y valores
morales que guian a los miembros de las Fuerzas Armadas.
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